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Piattaforma per la valutazione della
postura di sicurezza delle organizzazioni
rispetto al modello Zero Trust

Teleconsys

Sharing Innovation



PARADIGMA E MODELLO ZERO TRUST

Secondo il paradigma Zero Trust nessun
utente puo essere considerato affidabile

a priori @ ogni richiesta di accesso alle
risorse deve essere verificata.

Teleconsys, ispirandosi allo Zero Trust
Maturity Model del CISA ed ai principi
del NIST, ha ideato un modello costituito
da 6 Pillar e da 2 Capability, trasversali
e applicati a ciascun Pillar. A questi sono
associati una serie di controlli il cui stato di

implementazione, opportunamente pesato,
permette di valutare il livello di maturita
dell'organizzazione rispetto al modello ZT.
Per la definizione degli algoritmi di
valutazione, Teleconsys si & avvalsa del
supporto scientifico dell’Universita Campus
Bio-Medico di Roma e del contributo di CISO

di importanti realta.

VISIBILITY

LIVELLO ATTUALE

AUTOMATION

DEVICES

LIVELLO TARGET

DATA

NETWORK

APPLICATIONS

CONTRACTORS & VENDORS

LA PIATTAFORMA

La piattaforma ZEUS nasce per digitalizzare
il processo di valutazione della postura di
sicurezza delle organizzazioni rispetto al
modello Zero Trust ideato da Teleconsys.
L'applicazione, semplice e intuitiva, guida
l'utente step by step nell’esecuzione
dell'assessment e nella compilazione dei
controlli, selezionati e studiati per verificare
I'adozione di determinate misure di sicurezza,
di strumenti tecnologici e di soluzioni di
governance da parte della realta esaminata.

Concluso I'assessment, & possibile visualizzare

graficamente il livello di maturita rilevato
e confrontarlo con eventuali assessment
precedenti, con un livello target o con quello
tipico di ambiti similari per dimensione,
settore, normative, ecc.

La piattaforma consente, inoltre, di generare
una roadmap degli interventi sulla base delle
priorita emerse e di effettuare analisi di tipo
what-if sull'evoluzione della postura.
Attraverso ZEUS & possibile creare template
di assessment personalizzati a seconda delle
specificita e degli obiettivi dell'organizzazione.




SCOPE

Definizione del target
e del perimetro di analisi

GAP ANALYSIS

Individuazione del gap tra
la postura attuale e il target
definito

ROADMAP
Pianificazione e
implementazione degli
interventi migliorativi

REPORTING

ASSESSMENT
Valutazione della postura di
sicurezza dell'organizzazione
rispetto al framework Zero Trust

REMEDIATION PLAN
Definizione degli interventi
e redazione del piano dei

fabbisogni

IMPROVEMENT
Assessment periodici e
miglioramento continuo

ELEMENTI DISTINTIVI

. Semplifica la governance dell'architettura Zero Trust dell'organizzazione

« Monitora la postura di sicurezza in maniera continua e proattiva

« Supporta il processo decisionale nell' implementazione di strategie di sicurezza

- Rileva gli interventi prioritari assicurando proattivamente la sicurezza delle informazioni
» Fornisce una visibilita granulare su sistemi e applicazioni di sicurezza dell'organizzazione
« Struttura gli assessment riducendone i tempi di esecuzione

- Sfrutta algoritmi di Al per le valutazioni

« Puo notarizzare su un registro distribuito i risultati

« Eun prodotto “made in Italy” innovativo, unico sul mercato

IL VALORE DEL REPORT

Da una visione chiara (no Excel/Power
Point) della postura rispetto allo ZT

E utile per la pianificazione
degli interventi di remediation

Fornisce la gap analysis rispetto
al target con pesi e priorita

E fondamentale ai decisori per
giustificare il budget investimenti

Certifica la progressione
dei miglioramenti nel tempo




L'IMPORTANZA DELLA CONSULENZA

Teleconsys S.p.A. € una Digital Innovation Company la cui missione
& supportare le organizzazioni pubbliche e private nel loro percorso di
trasformazione e innovazione digitale, garantendo al contempo sicurezza e

sostenibilita.

Membro del Competence Center Cyber 4.0, della Fondazione per la
Sostenibilita Digitale e del Digital Innovation Hub Cicero, Teleconsys &
partner di grandi imprese e di pubbliche amministrazioni in progetti che
riguardano la digitalizzazione, la cybersecurity e 'adozione di tecnologie
innovative, come l'intelligenza artificiale, i registri distribuiti e il metaverso.

Attraverso i suoi servizi di consulenza strategica e tecnologica, Teleconsys
guida i clienti in ogni fase dell'adozione del modello Zero Trust,
dall'assessment allimplementazione degli interventi necessari per mantenere
un corretto livello di postura nel tempo.

Il team multidisciplinare di Teleconsys combina competenze ed esperienze
nei diversi ambiti del framework Zero Trust, integrando le funzionalita offerte
dalla piattaforma ZEUS. Questo approccio consente alle organizzazioni di
affrontare le sfide della trasformazione digitale in modo efficace e sicuro.

Richiedi la DEMO gratuita di ZEUS

Teleconsys S.p.A.
Via Groenlandia, 31
00144 Roma (RM)
+39 06 20396767
info@teleconsys.it
www.teleconsys.it

‘ L'adozione del modello Zero Trust
non ha un reale punto di arrivo:
€ un processo incrementale e iterativo,

un viaggio verso il continuo potenziamento
della postura di sicurezza coniugato
all’efficienza operativa e protezione

dei dati strategici e critici”
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